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10 Preface

Uvod

Tato Pouzivatel'ska prirucka vysvetl'uje ako instalovat, konfigurovat a pouZivat
Deep Freeze Enterprise.

Topics

Dolezité informacie

Technicka podpora

Dolezité informacie

Této Cast obsahuje dolezité informécie o Vasom produkte Faronic.

O Faronics
Faronics prinéSa trhu-veduci rieSenia, ktoré pomahaja riadit, ziednodusit a zabezpecit komplexne IT
prostredie. Nase produkty zabezpecuju 100% funkénost Vagich pocitacév a vyrazne ovplyviiuju
kazdodenny Zivot tisicom odbornikom na informac¢né technologie. Specifické zameranie, Faronics' na
inovativne technol6gie pomaha vzdelavacim institaciam, zariadeniam zdravotnej starosthvostl
kniZniciam, vladdnym organiziciam a korporaciam.

Dokumentacia o produkte

» Pouzivatel'ska priruc¢ka Deep Freeze Enterprise — To je document, ktory prave Citate.
Tento dokument Vés prevedie a nauci ako pouzivat vyrobok.
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Technicka podpora

Ak sa vyskytna problémy, obratte sa na technicka podporu.

Email: podpora@etechnology.sk

Kontaktné informacie

Topics

+  Web: www.etechnolgy.sk

« Email: obchod @etechnology.sk
+ Telefon: +421 (0)33 /73 311 05
. Fax:+421(0)33 /7331104

e Adresa:

eTechnology s.r.0.
Frastacka 2515/2
920 o1 Hlohovec
Slovakia

O produkte

Faronics Deep Freeze pomaha odstranit poskodenia pocitaca a nefunkénost tym, ze konfiguracia
pocitaca sa stane neznicitelna. Akonahle je Deep Freeze nainstalovany na poéitadi, vSetky zmeny
vykonané v pocita¢i — bez ohl'adu na to ¢i st havarijné alebo sposobené $kodlivym softvérom —
nikdy nebudu trvalé. Deep Freeze poskytuje okamzité imunitu proti mnohym problémom, ktoré
dnes moria pocitace — ¢i uz ide o nahodné poskodenie systému, ¢innost $kodlivého softvéru,
alebo ndhodné degradacie systému.

Deep Freeze chrani pocitace, ktoré si nastavené na boot z pevného disku.
Nadstavte CMOS na boot len z pevného disku. CMOS musi byt chraneny heslom,
aby sa zabranilo neopravnenym zmenam.

Deep Freeze Prehlad

Systémové poziadavky
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Deep Freeze Prehl’'ad

Systémové poziadavky
» Deep Freeze je
podporovany na:

— Windows 2000, XP,
Vista a Windows 7

— Deep Freeze potrebuje
aby 10% pevného disku
zostalo voIné

— Obe 32 aj 64 bit verzie
systému Windows st
podporované

— Windows XP x64
musia mat Service Pack 2
alebo novsi nainstalovany

« Faronics odportca
minimalne 256 MB
systémovej pamite v
chranenych systémoch

« Deep Freeze Configuration
Administrator a
Enterprise Console st
podporované na:

— Windows 2000, XP,
Vista, Windows 7, Server
2000, 2003 2 2008

— st podporované 32 i
64 bitové verzie

Deep Freeze Enterprise Stubory

Deep Freeze pouziva rozne farebné ikony zastupujice jeho komponenty. Stibory oznacené
¢ervenou ikonou, by sa mali zobrazovat iba na spravcovskom pocitaci.

Ikona Definicia

Instalac¢ny subor Deep Freeze Enterprise Configuration Administrator a

@ Enterprise Console.

. Aplikicia Configuration Administrator sa pouziva na vytvorenie vlastnych
@ predkonfigurovanych instala¢nych programov a Komunikac¢nych Seedov.

Pouzivatel'ska priruc¢ka Deep Freeze Enterprise



Aplikacia Enterprise Console pouziva sa na centralne nasadenie,
sledovanie, spravovanie a tdrzbu instalacii Deep Freeze.

Prispdsobeny inStala¢ny stiibor Deep Freeze pre pracovné stanice je
vytvoreny v Configuration Administrator a nasadené na pracovnych
staniciach v rdmci podniku/skoly. Tento stibor zahfiia Komunikac¢né
Seedy. Ak je instalovany Deep Freeze pre pracovné stanice, nieje
potrebné zvlast instalovat Komunikacné Seedy.

>

Komunikaéné Seedy umoziuje bezproblémovi komunikaciu medzi
Enterprise Console a poc¢ita¢mi v sieti. Ak s Komunikac¢né Seedy
nainstalované na pocitaci, pocitac sa stane viditelny pre Enterprise
Console. Ked je pocitac viditelny na Enterprise Console, mozno vykonat na
pocitaci na doalku rozne akcie ako napriklad restartovanie, vypnutie a
Wake on LAN .Deep Freeze moze byt tiez nainstalovany vzdialene na
viditel'ny pocitac.







Instalacia Deep Freeze

Tato kapitola opisuje proces instalacie Deep Freeze.

Prehlad instalacie
Prisposobovaci kod

Jednorazové hesla

Deep Freeze Enterprise prirucka



Instalacia Deep Freeze

Prehl’ad instalacie

Instalacia Deep Freeze Configuration Administrator a Enterprise Console

Configuration Administrator je urceny pre instalaciu v PC, ktory sa pouziva k administracii Deep Freeze.
Configuration Administrator sa pouziva na vytvaranie Deep Freeze inStala¢nych siborov a Seeds.

Deep Freeze Enterprise Console sa automaticky nainstaluje s Deep Freeze Configuration Administrator.
V nasledujtcich krokoch k instalacii Configuration Administrator:

1. VlozZte disk CD-ROM z balenia média do mechaniky CD-ROM.

2. Vyberte InsStalovat Deep Freeze Enterprise Administrator v okne, ktoré sa objavi na ploche.

3. Ak bol Deep Freeze stiahnuty cez internet, dvoj klikom na stibor DFEnt.exe sa spusti proces instalacie.
Objavi sa nasledujica obrazovka:

Thank you for choosing Deep Freeze Enterprise

If you experience problemns with the installation, operation, or have
any questions about this version of Deep Freeze, please contact
Technical Support at:

Faronics

JEEFFREEEZE

Tol-free: (300) 943-6422
International: +1 (604) 637-3333

Ernail: support@faronics.com
weh: wewewy, faronics. comyfsupport

© 1999-2009 Faronics Corporation. All rights reserved.

www.faronics.com

b6.51.220.2696 | Iext> | Cancel

4. Potvrd Dalej.
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Prehlad instalacie

End-User License Agreement

Deep Freeze Master Software License Agreement
© 1999-2009 Faronics Corporation. All rights reserved.

LICENSE GRANT: Faronics hereby grants the Licensee a limited, non-exclusive license to install,
use, access, display, run, or otherwise interact with ("Use") the Product on a computer, Inno
circurnstances shall the Licensee be permitted to Use the Product on a number of computers
exceeding the number of Licensed Computers set out above, Additionally, the Licensee may
make copies of the software component of the Product to a maximum number not exceeding the
nurnber of Licensed Computers, to be held as archival copies and only to be Used by the Licensee
in the event of the loss of the copy then in Use, Al other rights are expressly reserved by
Faronics,

REPRESENTATIONS OF LICENSEE: The Licenses represents that it has obtained all necessary W

% 1 accept the terms in the License Agreement,

" 1do not accept the terms in the License Agreement.

<Back | Mext= | Cancel |

5. Preditajte si a prijmite licenént zmluvu. Kliknite na tlac¢idlo Dalej.

Deep Freeze Enterprise License Key

License Key

<Back | | Cancel |

92 W LA

6. Zadajte licen¢ny kl'a¢ v oblasti licen¢ny kl'a¢, alebo zaciarknite policko Skiisobnej 30 dnovej
verzie. Kliknite na tlac¢idlo Dale;j.

Skasobn4 verzia Deep Freeze je platni 30 dni. Po 30 diioch sa vSetky funkcie Deep

A Freeze automaticky zablokuji v Enterprise Console.

Deep Freeze Enterprise prirucka



Instalacia Deep Freeze

Installing Deep Freeze Enterprise

Thank you for choosing Deep Freeze Enterprise

If you experience problemns with the installation, operation, or have any guestions about this version
of Deep Freeze, please contact Technical Support at:

Please Wait
Tol-free: (300) 943-6422
International: +1 (604) 637-3333
Ernail: support@faronics.com
weh: wewewy, faronics. comyfsupport

© 1999-2009 Faronics Corporation. All rights reserved.

| Mext= | Cancel |

7. Ako nahle je instalicia dokoncen4, objavi sa okno pre zadanie prispésobovacieho kddu.

A Custornization Code is a unique identifier that cormpletely
encrypts the Configuration Administrator, the Enterprise
Consale, the Waorkstation Installation files, the One Time
Password Generation Systern, and the Deep Freeze
Caornmand Line Contral,

Your Customization Code, if lost or forgotten, cannot be
recovered by Faronics or any other third party, It is

raranics _ S recommended that you record and safely stare your
JEEFFREEZE Customization Code.

Enter a Customization Code in the field below, The code must
be at least eight characters long and can consist of any
combination of alphanurneric characters, including spaces.

Enter a Customization Code:
12345678

www.faronics.com

Mext I Cance |

8. Zadajte prispésobovaci kod a kliknite na tla¢idlo Dalej. Prispdsobovaci kod musi mat
minimalne osem znakov. Instalacia je dokoncena.

Deep Freeze Enterprise prirucka




Prispdsobovaci kod

Prisposobovaci kod

Prisposobovaci kdd je jedineény identifikator, ktory Sifruje Configuration Administrator, Enterprise
Console, klientske instalacne stibory, jednorazové hesl4 generované systémom, a Deep Freeze
Command Line Control. Tento kdd nie je heslo, pre pristup k Deep Freeze.

Prisposobovaci kod zaistuje, Ze neopravnenému spravcovi je zabraneny pristupu alebo ovladanie pocitaca.

Viac Deep Freeze administratorov moéze riadit rovnaka skupinu podéitacov, je nutné vSak pouzit
zodpovedajuci Prispdsobovaci kod.

Prisposobovaci kod si vytlacte a starostlivo uschovajte. Faronics nie je
A schopny obnovit strateny alebo zabudnuty kod .

Re-Inicializacia Prisposobovacieho Kodu

Ak chce iny spravca vytvorit instalacné sabory s Configuration Administrator,
bude musief pouzit iny - novy prispdsobovaci kod, vykonajte nasledujtace kroky:

1. Spustif DFInit.exe.
2. Toto odstrani existujtci kod pre prisposobenie v Configuration Administrator.
3. Zadajte novy prisposobovaci kod.

4. Kliknite na tlac¢idlo OK pre novy prisposobovaci kod, aby sa stal aktivnym.

Aktualizacny rezim
Aktualizacia rezimu moZe byt pouZita pre automatické vytvaranie aktualizovanej verzie existujacich
suborov Deep Freeze Enterprise, spustenim $pecidlneho prikazu k aktualizacii. Tento prikaz ukon¢i

dve tlohy:

« Aktualizicia predchadzajtcich verzii Deep Freeze Enterprise Console a Deep Freeze Configuration
Administrator. (najdete v Faronics> Deep Freeze 7 Enterprise.)

« Aktualizacia l'ubovol'ného pouZivatela, vytvorené sibory uloZené v Faronics> Deep Freeze 7
Enterprise>Install Programs folder.

Prinos tychto aktualizacii je, Ze akykol'vek pocet siborov moze byt aktualizovany na najnovs$iu verziu pri
zachovani ich konfiguraénych udajov (vytvorenych pomocou starsej verzie Deep Freeze Enterprise).

(.. Exe, RDX) prikaz automaticky aktualizuje stibory vytvorené spravcom, ktoré sa pritomné v Faronics>
Deep Freeze 7 Enterprise > Install Programs directory, vratane nasledujacich sub-adresarov:

« InStala¢né subory klientskych PC
« Seed subory klientskych PC
V nizsie uvedenom priklade, okresny tirad dostal novt verziu Deep Freeze Configuration Administrator a

moZe automaticky aktualizovat vSetky existujice Deep Freeze klientske instalacné stibory a klientske
instalaéné Seed na vzdialenom mieste.

Deep Freeze Enterprise prirucka



Instalacia Deep Freeze

- - Workstation
W v Install File

District Remote Faronics > Deep /) Seed

Freeze 6 Enterprise >
Office Location Install Programs

Prikaz aktualizacie nevyzaduje heslo, ale vyZaduje prisposobovaci kdd. Pouzite nasledujtci
command prikaz:
\ PathToFile \ DFEnt.exe / update = "Prisposobenie k6d" c: \ dfupdate.log

« PathToFile musi byt nahradené skuto¢nou cestu k instalaénému saboru (DFEnt.exe)

« DFEnt.exe musi byt skutoény nazov instala¢ného stiboru (moze sa lisit v pripade, Ze bol
stiahnuty z internetu)

« Prispdsobovaci kod musi byt v tivodzovkach, ak je v ilom medzera
Stbor protokolu obsahuje podrobné a presne informaécie, ktoré stabory boli aktualizované. Proces
aktualizcie méZe trvat niekol'ko mintt.

Rezim aktualizicie neaktualizuje existujice verzie Deep Freeze na pocitacoch. Pocitace musia byt
aktualizované pomocou Enterprise Console.

Deep Freeze Enterprise prirucka



One Time Passwords | 21

Jednorazové hesla

Jednorazové hesla generuje systém, pre do¢asné pouzitie v Deep Freeze. Heslo strica platnost o polnoci v deri, kedy boli
vytvorené. Dialdg jednorazového hesla je pristupny z

+ Tools>One Time Passwords in the Enterprise Console. Pre viac informacii vid Pouzivanie Deep Freeze Enterprise
Console.

« Stibor> jednorazové hesl4 v Configuration Administrator. Pre viac informaécii vid
Pouzitie Deep Freeze Configuration Administrator.

Jednorazové hesla (JH), mo6zu byt uzitocné, ak ste napriklad zabudli Deep Freeze heslo, alebo ak konfigurac¢ny stbor bol
vytvoreny bez hesla. JH teda mo6zu byt pouzivané na poskytovanie pristupu k pocitacu pre jednotlivé povinné udrzby,
bez nutnosti toho, aby osoba poznala stéle heslo Deep Freeze.

Ak chcete vytvorit JH, vykonajte nasledujice kroky:

1. Zvol'te bud heslo platné pre jedno pouzitie alebo heslo platné len pre viacnasobné pouzitie. VSetkym jednorazovym
heslam kon¢i platnost o polnoci v den, kedy boli vytvorené, bez ohl'adu na typ.

2. Zadajte JH token z pocitaca, ktory vyZzaduje JH do pol'a Token. JH token pre pocita¢ je umiestneny v prihlasovacom
okne, ako je uvedené nizsie.

One Time Password (OTP) Generation System

Faronics

JEEFFREEZE"

ENTERPRISE

Type of Pazsword
(®) Single use only
O Multiple use
Token aTe

|

Mote: Al OTPs expire at midnight on the day they were generated.

3. Kliknite na tlacidlo Vytvorit.

A Deep Freeze Command Line rozhranie nepodporuje pouzivanie JH

Deep Freeze Enterprise prirucka



24 | Using Deep Freeze Configuration Administrator

Pousivanie Deeb F

Configuration Administrator

Témy

Pristup do Configuration Administrator
Karta hesiel

Karta diskov

Karta Embedded Events

Karta Rozsirené moznosti tudrzby

Vytvorenie instalaéného programu pre pracovné stanice a Komunikacéné Seedy

Deep Freeze Enterprise prirucka



Pristup do Configuration Administrator

Otvorte Configuration Administrator vyberom nasledovnej cesty z ponuky Start:
Start > Vietky programy > Faronics > Deep Freeze 7 Enterprise > Deep Freeze Administrator

Configuration Administrator poskytuje rozne karty na konfiguraciu hesiel, mrazené jednotky,
aktualizicie systému Windows, vloZenie udalosti a licencovanie. Po konfiguracii nastavenia sa
vytvori instalaény stbor pre pracovné stanice. Instala¢ny stibor pre pracovné stanice moze byt
nain$talovany na pocéitac¢och, ktoré maja byt chranené programom Deep Freeze.

Panel s nastrojmi a ponuky

Panel s nastrojmi

Panel s nastrojmi je k dispozicii v hornej Casti kazdej karty v Configuration Administrator.

2 HBR e 2

Mew Open Save bz Help  Create
Tlac¢idla umoznuja pouzivatelom, vytvorit novy konfiguraény stbor (.rdx), otvorit a ulozit konfiga¢ny
subor. Z tohto panela s nastrojmi mate tiez pristup k pomocnikovi.

Tlacidlo Create umoziuje pouzivatelom vytvarat instala¢né program pre pracovné stanice a
Komunikac¢né Seedy. (.exe) obsahujice nastavenia zadané na vSetkych kartach.

Vijberom New sa otvori Configuration Administrator s predvolenymi konfigura¢nymi
nastaveniami. Vykonané zmeny, ktoré nie st uloZené sa kliknutim na tla¢idlo New vymazq.

Rozbal'ovacie Menu

Rozbal'ovacie menu obsahuje rovnaké moznosti ako tie, ktoré st k dispozicii na paneli s nastrojmi, s
dodato¢nou moznostou vybraf si z dostupnych jazykov a ochrany heslom.

Mew Chrl+m
I“" Open Chr+O
ETT]
= Languages 4
H Save As

Q‘ Create Workstation Install Program

Q‘ Create Workstation Seed

One Time Passwords

H:— Password Prokection

JE Exit Chrl+

Deep Freeze Enterprise prirucka






Accessing the Configuration Administrator

Ochrana heslom

Ochrana heslom pontka d’al§ie moznosti ochrany heslom pre spravcu.

Pre heslom ochraneny pristup ku Configuration Administrator, vykonajte nasledujice kroky:

1.

2
3.
4

Otvorte Rozbalovacie Menu a vyberte Password Protection.
Vyberte Protect with password zaciarknutie policka.
Zadajte a potvrd'te heslo.

Kliknite na tlacidlo OK pre nastavevie hesla, alebo Cancel a opustite dialog bez uloZenia hesla.

Deep Freeze Enterprise Server Console

Faronics

wEEFFEEEZE

ENTERPRISE

Pratect with Pazsword

Enter Password

Enter Mew Password

Confirm Mew Pazsword

(] 8 ] ’ Cancel

Deep Freeze Enterprise prirucka
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26 | Using Deep Freeze Configuration Administrator

Karta hesiel

Deep Freeze Enterprise prirucka

Deep Freeze Enterprise umoziuje administratorovi zvolit az 15 pevnych hesiel.

& Deep Freeze Configuration Administrator

File Help
=2 H A e &2
Mew Open Save bz Help  Create

Passwords |Drives Embedded Events | Maintenance | Advanced Options

Enable Tupe User Change Password Timeout Activation Expiration

" e ¥ O
2 B [Comeniive 9]
L) o W

I O

Ak chcete vytvorit heslo, vykonajte nasledujtce kroky:

1. Vyberte Enable v prislu§nom riadku.

2. Zrozbalovacej ponuky Type, vybrerte preferovany typ hesla. Nasledujice moznosti st k
dispozicii:
— Workstation: uréené na pouzivanie na pracovnej stanici ak je spustena Login Screen.

— Command Line: pre pouzitie pomocou prikazového riadka. Nastroj prikazového riadka
(DFC.exe) nefunguje, pokial nieje aspon jedno heslo prikazového riadka definované.

3. Volitel'né: Zakliknutim poli¢ka User Change umoznite pouZivatelovi zmenit heslo na
pocitaci.
4. Zadajte heslo.

Heslo zadané v Password field nie je skryté. Nepouzivajte rovnaké heslo pre
A prikazovy riadok a GUI.

5. Pre nastavenie hesla byt aktivnym a skonc¢it v urcity ditum, vyberte Timeout zaskrtavacie
policko a pouzite rozbalovacie kalendare pre upresnenie Activation date a Expiration
date.
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Karta diskov

Karta diskov umoznuje vybrat, ktoré pevné disky sa maji zmrazit (Frozen)(ochranit
programom Deep Freeze) alebo Rozmrazit (unprotected)(stat sa nechranenymi), alebo vytvorit
ThawSpace — virtualna oblast na jednotke (¢i uz zmrazenej, alebo rozmrazenej) ulozena
natrvalo, kde sa daja ukladat idaje bez toho, aby ich odstranil Deep Freeze pocas restartu.

& Deep Freeze Configuration Administrator

File Help
=7 H R e 2
Mew Open Save bz Help  Create

Passwords | Drives | Embedded Events | Maintenance | Advanced Options
Frozen Diives ThawSpaces

o Crive Size Host Drive Wisibility
L w| |16 MB % | [T % | |Visible R Add

FEE
o

[Size Min16 MB, Max1024 GB]

EE

T Dirive Size  Host Drive Wizibility
T: 16MB C: Wisible

FEE
=

HEEE

Available ThawSpaces =7 Remaove Al
Select All
Deselect All Euisting ThawSpaces Always Thaw External Hard Drives

Rietain existing ThawSpace UsE IEEE 1334 [Firewire]

Frozen Drives (Zmrazené pevné disky)

Podl'a predvoleného nastavenia sa vSetky jednotky zmrazené. Dat jednotku v stavu Thawed
(rozmrazif), vykonate odznacenim poli¢ka vybranej jednotky.

Mozete zmrazit iba lokalne jednotky (oddiely alebo fyzické jednotky). Zobrazené su vSetky
pismena vSetkych jednotiek, pretoze konfigura¢ny instala¢ny stabor je instalovany na mnoho
pocitacoch s roznymi hardvérovymi a softvérovymi nastavenami.

Priklad

V okne vyssie, jednotka D: nie je vybrata zo zoznamu diskov, ktoré maja byt zmrazené. Preto vSetky
disky okrem D: budd zmrazené.

Deep Freeze Enterprise prirucka
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ThawSpace
ThawSpace je virtudlna oblast, ktora moze byt pouzita na uloZenie programov, ukladanie

siborov, alebo vykonanie trvalé zmeny. VSetky stibory uloZzené v ThawSpace zostant
zachované po restarte, dokonca aj vtedy, ak je pocita¢ zmrazeny.

& Deep Freeze Configuration Administrator

File Help
=72 HHE e &
Mew Open Save bz Help  Create
Passwords | Drives | Embedded Events | Maintenance | Advanced Options
Frozen Diives ThawSpaces
C: o Crive Size Host Drive Wisibility
0o E uov| 18 ME | |G~ | |visible v Add
E: o:
F: R: [Size Mirc16 MB, Maw1024 GB)
G: 5
H: T Dirive Size  Host Drive Wizibility
I: U: T: 16ME C “izible
J: W
K. AR
L: S
I: A8
M: z

Available ThawSpaces =7 Remaove Al
Select All
Deselect All Euisting ThawSpaces Always Thaw External Hard Drives

Retain existing ThawSpace UsE i

Na vytvorenie jednotného ThawSpace alebo viacerych ThawSpaces pomocou Configuration
Administrator, vykonajte nasledujace kroky:

1. Vyberte Drive Letter (pismeno jednotky). Predvolené pismeno je T:. VSak mébZete ho zmenit
na akékol'vek dostupné pismeno. Nasledujice dostupné pismeno sa automaticky pouzije ak
vybraté pismeno uz existuje v pocitaci kde je nainstalovany Deep Freeze.

— Ak vyberieme Drive Letter zrozbalovacieho menu a pouzijeme ho na vytvorenie
ThawSpace, je nasledne odstranené z rozbalovacieho menu.

— Ked sa odstrani ThawSpace, zodpovedajtce (pismenu jednotky) Drive Letter , tak
sa automaticky prida spat do rozbalovacieho menu.

— Drive Letter nemoze byt také isté ako Host Drive (Hostitel'ska jednotka).

2. Zadajte velkost. To je velkost ThawSpace. Maximéalna velkost je 1024 GB a miniméalna
velkost je 16 MB.

— Ak poéita¢ nema dostatok vol'ného priestoru na prispésobenie vybratej vel'kosti
ThawSpace, velkost ThawSpace sa upravi smerom nadol na zabezpecenie spravneho
fungovania pocitaca.

— Ak vyberiete velkost mensiu ako 16 MB, ThawSpace bude nastavena na 16 MB.
— Ak vyberiete velkost viac ako 1024GB (1TB), ThawSpace bude nastaveny na 1024GB (1TB).

Deep Freeze Enterprise prirucka
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3. Vyberte ThawSpace jednotka v MB alebo GB.
4. Vyberte Host Drive (Hostitel'skii jednotku).
— Host Drive je jednotka, kde je vytvoreny ThawSpace.

— Objem, potrebny pre ThawSpace je evidovany ako pouZzity z celkovej dostupnej kapacity
objemu na Host Drive.

5. Vyberte Visible, alebo Hidden z rozbalovacieho menu Visibility.
— Ak vyberiete Visible, jednotky budi viditené v programe Windows Prieskumnik.

— Ak vyberiete Hidden, jednotka sa nezobrazi v programe Windows Prieskumnik.— AvSak,
skryta jednotka je pristupna zadanim pismena jednotky do: Start > Spustit.

6. Kliknite Add pre pridanie ThawSpace.

Odstranenie ThawSpace

Ak chcete odstranit ThawSpace, vyberte ThawSpace a kliknite na tlacidlo Remove. ThawSpace sa
odstrani a pismeno jednotky sa teraz prida spat do rozbalovacej ponuky Drive Letter.
Kliknite Remove All ak chcete odstranit vSetky ThawSpaces.

Priklad

V okne vySsie je vytvorené ThawSpace 16 MB na Host Drive C: a ThawSpace je oznacené
pismenom jednotky T:. ThawSpace T: je nastavenid na viditelné a moze byt pristupna
prostrednictvom Prieskumnika systému Windows.

Odporica sa priradit pismena jednotky ku koncu abecedy (X, Y, Z) s cielom
vyhnut sa automatickému preradeniu ked odpojite vymenitel'nii jednotku.

Existujuce ThawSpace

Retain existing Thawspace v predvolenom nastaveni je zac¢iarknuté policko s icelom zabranit
odstraneniu ThawSpaces vytvorené pocas predchadzajicich instalacii.

Vzdy pri odinstalacii sa zobrazi dialégové okno s otazkou, ¢i ma byt ThawSpace uchované, alebo
odstranené bezohl'adu na to, ¢i bolo policko Retain existing ThawSpace zaskrtnuté. Tato moznost
nie je zobrazen4, ak sa vykonéva odinstalovanie prostrednictvom Enterprise Console.

Vzdy rozmrazit externé pevné disky

Always Thaw External Hard Drives tabulka ma dve zaskrtavacie policka, USB a IEEE 1394
(FireWire) a obidve zaciarkavacie policka sa predvolene zaéiarknuté. To zabezpedi, ze USB, alebo
IEEE 1394 (FireWire) pevné disky sa vzdy rozmrazené.

AKk nieje zaskrtnuté toto polic¢ko, tak USB a/alebo IEEE 1394 (FireWire) externé pevné disky st
Frozen, alebo Thawed podTla toho ako je to uvedené v sekcii Frozen Drives.

Siefové jednotky a vymenitelné média (diskety, pamat kl'ace, CD-RW, atd’.) nie st ovplyvnené
programom Deep Freeze a preto nemézu byt zmrazené.

Deep Freeze Enterprise prirucka



30 | Using Deep Freeze Configuration Administrator

Priklad

Deep Freeze Enterprise prirucka

Deep Freeze Configuration Administrator

File Help

=2 H R e
Mew Open Save bz Help

7

Lreate

Passwords| Drives |Embedded Events | Maintenance | Advanced Options

Frozen Drives

ThawSpaces
Dirive Size Host Drive Wigibility
[ ] [18 |[MBse] [o s [visile V[ aw
[Size Min16 MB, Max1024 GB]
Dirive Size  Host Drive Wizibility
T: 16MB C: Wisible

Select All
Deselect All

Remave Al

Always Thaw External Hard Drives

[“]uUsE O

Available ThawSpaces =7

Euisting ThawSpaces

Rietain existing ThawSpace

V okne vysSie jednotky E: a F: st vybraté v Frozen Drives tabulke.

Predpokladajme, Ze E: je USB pevny disk a F: je IEEE 1394 (FireWire) pevny disk.

Ak USB a IEEE 1394 (FireWire) policka s zaciarknuté v Always Thaw External Hard

Drives tabulke, externé pevné disky by boli rozmrazené.

Ak USB policko je za¢iarknuté. A IEEE 1394 (FireWire) policko nie je zac¢iarknuté. V tomto
priklade, USB disk (E:) by bol rozmrazeny a IEEE 1394 (FireWire) jednotka (F:) by bol

zmrazeny.
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Karta Embedded Events

Karta Embedded Events Vam umozni naplanovat r6zne udalosti vo vopred ur¢enych intervaloch.

& Deep Freeze Configuration Administrator

File Help
=72 HHE e &
Mew Open Save bz Help  Create
Passwords | Drives | Embedded Events | Maintenance | Advanced Options
Evwent kanagement Event Properties
Event Type Event Mame
<Choose Event: A Embedded Event 0
Ewent Mame [Check to Activate] = Event Type Degy larline
Embedded Event 0 Fiestart Daily | 120000 8M 3

[ &llows User to Cancel Event

Show Meszage 1 : minutes before the Event starts
Meszage to be Displayed Before the Event [Can not be empty]

This computer will reboot in %d minute(s).

Fiestart on logoff

[ Enable

Ked st vytvorené udalosti v Embedded Events tab, SU uloZené v inStalaénom subore
pre pracovné stanice. Ako udalosti vytvorené na karte Embedded Events existujtice na
cielovom pocitaci, pokial komunikacia medzi Enterprise Console a cielovym
pocitacom zlyha, alebo neexistuje, udalosti st stale spustené, pretoZe existuji na
A cielovom poéitadi.

Udalosti naplanované prostrednictvom Scheduled Tasks Wizard v Enterprise
Console existuji iba v Enterprise Console a nie na cielovych pocitacoch. Preto
je potrebné nepretrzité pripojenie medzi Enterprise Console a cielovym
poditaéom aby mohli byt spustené naplanované tlohy. Dalsie informéacie
néjdete v sekcii Planovanie tiloh Deep Freeze.

Prekryvanie udalosti nemoze byt vytvorené na karte Embedded Events. Ak
sanovovytvoren4 udalost prekryva s existujicou udalostou, tak sa zobrazi
hlasenie.

Spravy mozu byt zobrazené pouzivatefovi maximalne 5 minat. Musi byt
A prestavka miniméalne 5 mintat medzi kazdou novou udalostou.
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Restart on Logoff - Vyberte toto zaciarkavacie policko pre automaticky restart pocitac, ked sa
uzivatel odhlasi. Ak je tato mozZnost vybrata, pocitac sa restartuje vZdy pri odhlaseni
akéhokolvek uzivatela.

Tieto udalosti méZete naplanovat na karte Embedded Events:

Restart

Udalost Restart mo6zete naplanovat vyplnenim nasledujtcich krokov:

& Deep Freeze Configuration Administrator

File Help
=72 HHE e &
Mew Open Save bz Help  Create
Passwords | Drives | Embedded Events | Maintenance | Advanced Options
Evwent kanagement Event Properties
Event Type Event Mame
<Choose Event: A Embedded Event 0
Ewent Mame [Check to Activate] = Event Type Degy larline
Embedded Event 0 Fiestart Daily | 120000 8M 3

[ &llows User to Cancel Event

Show Meszage 1 : minutes before the Event starts
Meszage to be Displayed Before the Event [Can not be empty]

This computer will reboot in %d minute(s).

Fiestart on logoff

[ Enable

Vyberte Restartz rizbalovacej ponuky Event Type v tabulke Event Management a kliknite
Add. Nasledujice moznosti sa zobrazuja v tabul'ke Event Properties:

« Event Name - Zadajte nazov pre udalost.

» Day - Vyberte deii alebo urdite, ¢i sa udalost spusti vo v§edné dni alebo cez vikendy.

« Start Time - Vyberte ¢as spustenia.

» Allow User to Cancel Event — Oznacte zaciarkovacie policko ak je pouzivatelovi umoznené zrusit
udalost.

« Show message — Zaciarknutim policka sa zobrazi na pocitac¢i sprava o nadchadzajicej
udalosti. Urcif ¢asovy interval v mindtach a zadajte stru¢nt spravu, ktora sa zobrazi pred tym, nez
nastane udalost.

Toto hlasenie mo6ze byt upravované. Pridanim slova

Sprava: Tento poditac sa restartuje za %d sa zobrazi pred nastavajicou udalostou.
A minutes v sprave po %d sa do spravy zahrnie aj slovo minutes ako cast spravy.
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Priklad

V okne vyssie, bola vytvorena udalost na restartovanie pocitac¢a denne o 12: 00 AM. VloZena
udalost je nakonfigurovana na zobrazenie spravy pouzivatel'ovi 1 minitu pred udalostou
restartovania.

Shutdown (Vypnutie)

Udalost vypnutia mozete naplanovat vyplnenim nasledujacich krokov:

& Deep Freeze Configuration Administrator

File Help
Dl
=72 HHE e &
Mew Open Save bz Help  Create
Passwords | Drives | Embedded Events | Maintenance | Advanced Options
Evwent kanagement Event Properties
Event Type Event Mame
<Choose Event: A Embedded Event 0
Ewent Mame [Check to Activate] = Event Type Degy larline
Embedded Event 0 Shutdown Daily | [1200:00 80 5

[ &llows User to Cancel Event

Show Meszage 1 : minutes before the Event starts
Meszage to be Displayed Before the Event [Can not be empty]

This computer will shutdown in %d minute(s).

Fiestart on logoff

[ Enable

Vyberte Shutdown z rozbal'ovacej ponuky Event Type v tabulke Event Managemen a kliknite

Add. Nasledujiice moznosti sa zobrazuja v tabul'ke Event Properties:

. Event Name - Zadajte nazov pre udalost.

. Day - Vyberte deni alebo urcite, ¢i sa udalost spusti vo vS§edné dni alebo cez vikendy.

. Start Time - Vyberte ¢as spustenia.

. Allow User to Cancel Event - Oznacte zaciarkovacie policko ak je pouzivatelovi umoznené
zrus$it udalost.

. Show message — Zaciarknutim poli¢ka sa zobrazi na pocitaci sprava o nadchadzajice;j

udalosti. Urcit ¢asovy interval v mintitach a zadajte struénit spravu, ktora sa zobrazi pred tym, nez

nastane udalost.

Toto hlasenie mo6ze byt upravované. Pridanim slova

Sprava: Tento pocitac sa vypne za %d sa zobrazi pred nastavajicou udalostou.
A minutes v sprave po %d sa do spravy zahrnie aj slovo minutes ako cast spravy.
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Priklad

V okne vyssie, bola vytvorena udalost na vypnutie pocita¢a denne o 12: 00 AM. VloZena
udalost je nakonfigurovana na zobrazenie spravy pouzivatelovi 1 mintitu pred udalostou
restartovania..

Maintenance(Udrzba)

Deep Freeze Enterprise prirucka

Maintenance Events (Udalosti idrzby) sti naplanované na zarucenie ispesnosti softvérovych
aktualizicii, alebo iné trvalé zmeny v pocitaci. Udalosti tdrzby maja Start Time a End Time.
Pocas tohto casu sa instalujua softvérové aktualizacie a ostatné trvalé zmeny.

Udalosti tdrzby mozete naplanovat vyplnenim nasledujicich krokov:

@ Deep Freeze Configuration Administrator

File Help
th
- L H H 9 7
New Open Save gs ,H,e,lp Create
| Passwords | Drives | Embedded Events | Maintenance | Advanced Options |
Event Management Event Properties
Event Type Event Name
| <Choose Event> N ! [Embedded Event 0 )
[ Event Name [Check to Activate] ~ Event Type I Pay = x Start Time = End Time z
Embedded Event 0 Maintenan... | Daily - V) [12:00:00 AM 2 ~ 1:00:00 AMi
Run
None M
[] Allow User to Cancel Event
[] Shutdown after Maintenance
Disable Keyboard and Mouse
Show Message 3 |2 minutes before the Event starts
1 Message to be Displayed Before the Event (Can not be empty)
[This computef will rebaot in %d minute(s) for Maintenance.
Restart on logoff Message to be Displayed During the Event [Can not be empty)
[]Enable | This computer is in Maintenance Mode.

Vyberte Maintenance z rozbalovacej ponuky Event Type v tabulke Event Managemen a kliknite

Add. Nasledujtice moznosti sa zobrazuju v tabulke Event Properties:

. Event Name - Zadajte nazov pre udalost.

. Day - Vyberte den alebo urdite, ¢i sa udalost spusti vo vSedné dni alebo cez vikendy.

. Start Time - Vyberte cas spustenia.

. End Time - Vyberte koncovy ¢as. Miniméalny interval je 15 minnt.

. Run - Vyberte Batch File pre spustenie davkoveho suboru. Vyberte Windows Updates pre

zapnutie Aktualizacii systému Windows.

Deep Freeze vyzaduje Windows Update Agent (verziu 7.2.6001.788 alebo vyssiu)
aby sa zabezpecilo spravne spustenie Aktualizacii systému Windows.
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« Allow User to Cancel Event — Ak je zaciarknite poli¢ko, pouZivatel'ovi je umoznené zrusit udalost.
«  Shutdown after Maintenance - Zaciarknite poli¢ko na vypnutie pocitaca po udrzbe.
« Disable Keyboard and Mouse - Zaciarknite policko na vypnutie klavesnice a mysi pocas udrzby.

« Show message — Zaciarknutim policka sa zobrazi na pocitaci sprava o nadchadzajicej udalosti.
Urdcit ¢asovy interval v minttach a zadajte struént spravu, ktora sa zobrazi pred tym, neZ nastane
udalost.

Deep Freeze bude automaticky aktualizovat pocita¢ s Critical Updates,
& Security Updates, a Service Packs pocas sluzby Windows Update.

Sprava: Tento pocita¢ sa vypne za %d sa zobrazi pred nastavajacou udalostou.
A Toto hlasenie méze byt upravované. Pridanim slova
minutes v sprave po %d sa do spravy zahrnie aj slovo minutes ako cast spravy.

Pri zadavani Primerany Cas potrebny pre aktualizacie systému Windows musia byt
A nastavené pri vytvarani.

Priklad

Antivirové programy vyzaduju pravidelné aktualizicie virovych definicii na ochranu systému. Virové
definicie mozno aktualizovat pocas adrzby.

Na obrazku vyssie bola vytvorena udalost idrzby, aby sa tdrzba pocitacov vykonavala denne

medzi 12: 00 AM a 1: 00 AM. Pocas obdobia drzby sa spustia davkové stibory a aktualizacie

systému Windows. Uzivatel'ovi nie je povolené zrusif udalost. Pocita¢ sa nevypne po tdrzbe.
Klavesnice a mysi st vypnuté pocas tdrzby. Udalost je nakonfigurovana na zobrazovanie spravy
pouzivatelovi 3 minuaty pred zac¢atim adrzby. Nasledujice hlasenie sa zobrazi na poécitaci o 12: 00

AM: Pocitacé sa restartuje o 3 minuty kvoli udrzbe. Pocas obdobia idrzby sa zobrazi na pocitaci nasledujtice
hlasenie: Tento pocitac je v rezime tidrzby.

Aby sa antivirové definicie uplatniovali natrvalo, naplanujte aktualizacie virusovych definicii pre
vas antivirusovy program tak, Ze sa spusti aktualizacia cez obdobie tdrzby a skon¢i pred
ukoncenim tdrzby. To zabezpedi, Ze virusové definicie sa prevezmi, aktualizuja antivirusovy
program a natrvalo zostanu v systéme.

Faronics Anti-Virus: Faronics Anti-Virus spolupracuje s Deep Freeze anie je
potrebné nastavovat udalosti adrzby for aktualizacie virusovych definicii. Faronics
Anti-Virus mozete aktualizovaf virusové definicie aj vtedy, ked st pocitace
riadené programom Deep Freeze a st vo Frozen state.

Iné antivirusové programy: Vsetky iné antivirusové programy vyzadujt
planovanie udalosti tdrzby pre aktualizacie virusovych definicii. Alternativne, sa
dajt aplikovat virusové definicie, ked st pocitace riadené programom Deep
Freeze a st v Thawed state.
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Idle Time (Doba necinnosti)

Dobu neéinnosti méZete naplanovat vyplnenim nasledujicich krokov:

& Deep Freeze Configuration Administrator

File Help
=7 H R e 2
Mew Open Save bz Help  Create

Passwords | Drives | Embedded Events | Maintenance | Advanced Options

Evwent kanagement Event Properties
Event Type Event Mame
<Choose Event: A Embedded Event 0

Ewent Mame [Check to Activate] = Event Type
Embedded Event 0 Idle Time

Allows Uger to Cancel Event

Restart w | if idle for 0|5 minutes

Show Meszage 1 : minutes before the Event starts

Meszage to be Displayed Before the Event [Can not be empty]
This computer will reboot in %d minute(s).
Fiestart on logoff

[ Enable

Vyberte Idle Time z rozbalovacej ponuky Event Type na paneli Event Management aKliknite Add.
Nasledujiice mozZnosti sa zobrazuju v paneli Event Properties:

Event Name - Zadajte nazov pre udalost.

Restart or Shutdown - Vyberte Restart, alebo Shutdown a urcit ¢asovy interval v minttach

Show message - Zaciarknite poli¢ko Zobrazif spravu. Urcite ¢asovy interval v
mindtach a zadajte strué¢nt spravu.

Po spusteni pocitaca sa pocitadlo Idle Time stane aktivnhym iba po prvej ¢innosti
A klavesnice, alebo mysi.

Priklad

Vyssie na obrazovke Idle Time Event je nastaveny na Restart ked’ je pocita¢ neéinny pocas

20 minit. Ak uplynie dobe neéinnosti, pouzivatelovi sa zobrazi o tom hlasenie na 1 minttu.
Pokial pouzivatel nezrusi spravu o udalosti, pocitaé sa restartuje.
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- w

Karta adrzby sa pouZziva na nastavenie SUS (Microsoft Software Update) alebo WSUS (Windows
Software Update Services) Server a moznosti davkového stiboru pre naplanované adrzby.

& Deep Freeze Configuration Administrator

File Help
=72 HHE e &
Mew Open Save bz Help  Create
Passwords | Drives | Embedded Events | Maintenance | Advanced Options
Fiun Batch File "with: Wwindows Update
[ Use 5U5 #'wSUS Server
Microsaft Metwark. v
() System Account

O

() Specified User Account Lagfile Path

Batch File

Spustenie davkového suboru:

Vyberte Microsoft Network a vyberte ¢i pouZif systémové konto alebo $pecifikujte konto
pouzivatela. Ak vyberiete Specifikovat pouzivatel'ské konto, tak zadajte identifikaciu
prihlasenia, heslo a doménu.

Pre Novell Network, vyberte Novell, zadajte identifikaciu prihlasenia, heslo, strom, kontext a Server.

Windows Update
Pouzitie SUS (Microsoft Software Update Services) Serveru, alebo WSUS (Windows Software
Update Services) Server na kritické aktualizacie systému Windows, vyberte moznost Use
SUS/WSUS Server a zadajte adresu IP alebo Hostname. Ak Use SUS/WSUS Server nieje
nevybraté, kritické aktualizacie system Windows budi stiahnuté cez Internet pre kazdy pocitacé
jednotlivo.

Vyberte Windows Update Logfile cestu. Prehl'adavanim vyberte cestu k saboru a kliknite na
tlac¢idlo OK. Ak je cesta prazdna, Deep Freeze vytvori predvoleny log sibor DFWuLogfile.log v
zlozke Faronics.

Microsoft SUS client a SUS/WSUS server mozete stiahnut na: http://www.microsoft.com.
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Batch File (Davkovy subor)

Deep Freeze Enterprise prirucka

Zadajte vlastny davkovy stbor, ktory sa ma spustit poc¢as tdrzby. Rovnaky davkovéhy sibor sa
vztahuje na vSetky adrzby pocas ktorych sa ma sptstat davkovy subor. Nasledujice moznosti st k
dispozicii pri spusteni vlastnych davkovych stiborov:

. Chcete vymazat aktualny davkovy stibor, kliknite na New

. Ak chcete naditat existujici stabor, kliknite na tlacidlo Open a prejdite na umiestnenie siboru

. Ak chcete uloZif obsah tohto pola, kliknite na tlacidlo Save a prejdite na preferované
umiestnenie

Dévkovy stibor méZze byt nejaky prikaz alebo séria prikazov, ktoré moze spustit prikazovy
procesor. PouZzivatelia mdzu spustit vlastné skripty, ktoré vyzaduja skryptovaci néstroj tretej
strany a vyvolajua prikazy ako keby boli spustené z prikazového riadku.
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Advanced Options Tab (karta Rozsirené moznosti)

Advanced Options karta sa pouziva na konfigurovanie nastavenia siete, ktoré pouziva pocitac na
komunikaciu s konzolou, nakonfigurovat r6zne moznosti zabezpecenia a spravovat licenéné

kl'ace.

& Deep Freeze Configuration Administrator

File Help
New Open Saves Help Create

Network Options

@ LAN O LANAWAN

Use Default Port
Console IP

Console Name

License

License Key:
License Key Type:

Expiry Date:

| Passwords | Drives | Embedded Events || Maintenance | Advanced Options |

Advanced Options
Disable command line options
Enable Deep Freeze local policies
[[] &llow User to Change the Clock
Manage Secure Channel Password

Stealth Mode
Show Frozen Icon in System Tray
Show Thawed |con in System Tray

Komunikacia medzi Deep Freeze Enterprise Console a pocitacmi, kde je nainstalovany Deep
Freeze mozu pouzivat dva rézne reZzimy: LAN Mode, alebo LAN/WAN Mode.

« LAN: Vyberte LAN ak chcete nakonfigurovat Deep Freeze komunikovat v ramci lokalnej siete
(LAN). LAN reZzim ma automaticki konfiguraciu, ktory vyzaduje iba ¢islo portu. Predvoleny
port je 7725. Cislo portu méZete zmenit, ak je v rozpore s inymi programami na sieti LAN. V
LAN rezime, Deep Freeze zameria pocita¢ a Enterprise Console zabezpec¢i komunikéciu cez
UDP broadcasts. Tieto vysielania sa vyskytnti iba ked’ je pocitaé, alebo Enterprise Console spustena. S
cielom zabezpecit mlé sietfové prenosy stvisiace s cielovym pocitacom a Enterprise Console.

+  LAN/WAN: Vyberte LAN/WAN ak chcete nakonfigurovat Deep Freeze na komunikaciu v
sieti LAN a WAN (wide area network). LAN/WAN mozu byt pouZité v sieti LAN alebo WAN
prostredi a cez Internet. Tento rezim pouZziva adresu IP alebo nazov pocitaca, spolu s ¢islom
portu, na umoznenie komunikicie medzi Enterprise Console a spravovanymi poc¢itac¢mi.

Tieto dve metddy st k dispozicii na identifikaciu konzoly:

» zadajte IP adresu konzoly, ktoré musi byf staticka

« Zadajte nazov konzoly a v tomto pripade moze byt IP adresa dynamicka
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Ked Enterprise Console zaostava za branou firewall alebo prekladacom NAT (network address
translation) , brana firewall alebo router musia byt nakonfigurované na umoznenie komunikacie
cez Enterprise Console. V zavislosti na brane firewall alebo routri, pocitace mo6zu vyzadovat mat
nakonfigurovani IP adresu brany firewall, aby bola zaisten4 komunikacia.

Pre d’alsie informécie o konfigurovani a pouzivani Deep Freeze v $pecifickych sietach
kontaktujte technickt podporu.

Ak sa pouzije ¢islo portu iné nez predvolenoé 7725 (registrované pre Deep Freeze), dbajte na
zabezpecenie toho, Ze neexistuju ziadne konflikty s aplikaciami, ktoré uz bezia v sieti.

Puzitiu znamych portov (0—1023) by ste sa mali vyhnit a akékol'vek registrované porty (1024—
49151) by mali byt skontrolované na konflikty pred ich pouzitim.

Kompletny zoznam portov pridelenych réznym aplikdcidm mozno najst na webovej lokalite
http://www.iana.org/assignments/port-numbers.
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